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PRÉAMBULE
La communication de crise regroupe l’ensemble des actions de communication entreprises afin de
limiter au maximum l’impact négatif d’un événement. Elle repose sur un dispositif dédié et nécessite
des capacités d’anticipation, de réactivité et de prise de décision rapide.

Placée sous l’autorité préfectorale, la communication de crise répond à trois objectifs principaux :

• délivrer une information cohérente et réactive sur l’évènement en cours et les mesures mises
en œuvre ;

• être identifiée comme une source fiable d’informations tout au long de l’événement ;

• diffuser des informations et des consignes de comportement à l’adresse du public.

Le présent plan, annexé aux dispositions générales ORSEC du département de la Gironde mises à
jour en mars 2022, constitue donc un  aspect indispensable de la gestion de crise et  présente les
mécanismes  mis  en  place  afin  d’informer  les  élus  (masques  d’alerte,  répondeur),  les  médias
(communiqués de presse,  audioconférences)  et le public (activation d’une cellule d’information du
public, réseaux sociaux et FR Alert). Il comprend en outre un volet « communication de crise cyber »
afin de se préparer à communiquer dans le contexte particulier d’une attaque informatique.
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GLOSSAIRE

AVS A Votre Service

BCI Bureau de la Communication Interministérielle

CIP Cellule d'Information du Public

COD Centre Opérationnel Départemental

CUMP Cellule d'Urgence Médico-Psychologique

DDSP Direction Départementale de la Sécurité Publique

DO Directeur des Opérations

ORSEC Organisation de la Réponse de SÉcurité Civile

PCO Poste de Commandement Opérationnel

RSSI Responsable de la Sécurité des Systèmes d’Information 

SI Système d’Information 

SICOP Service d'Information et de COmmunication de la Police nationale

SDIS Service Départemental d'Incendie et de Secours

SIDPC Service Interministériel de Défense et de Protection Civile

SIDSIC
Service Interministériel Départemental des Systèmes d’Information et 
de Communication

SSI Sécurité des Systèmes d’Information
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TITRE I : L’ORGANISATION DE LA
COMMUNICATION DE CRISE
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1 – Activation du COD et de la cellule communication

Lorsque  survient  un événement  d’une  ampleur  particulière,  l’autorité  préfectorale  peut  prendre  la
décision d’activer le Centre Opérationnel Départemental (COD) et convoquer les services impliqués
par la nature de cette crise.

Le bureau de la communication interministérielle (BCI) est intégré au COD afin d’assurer l’information
de  la  population  et  des  médias.  Dès  lors,  la  cheffe  du  BCI  intègre  le  COD  afin  de  relayer  la
communication d’urgence. 

En cas d’empêchement de la cheffe du BCI, il est fait appel à son adjoint(e), ou en cas d’impossibilité
à l’un des agents du BCI.

En dehors des jours et heures ouvrables et en cas d’impossibilité de la cheffe du BCI, la gestion de la
communication est assurée par la directrice de cabinet ou par le sous-préfet de permanence.

Le rôle du BCI consiste à :

➢ organiser  la  stratégie  de communication  de l’autorité  préfectorale,  et  ce,  en lien  avec les
communicants des autres services impliqués, les médias et sur les réseaux sociaux ;

➢ participer aux points de situation et collecter les informations auprès du COD ;

➢ rédiger les communiqués de presse ;

➢ assurer  la gestion et  la veille des réseaux sociaux et  du portail  internet  départemental  de
l’état ;

➢ assurer la veille médiatique, en répondant aux sollicitations des médias.

2 – Le rôle de l’autorité préfectorale

Dès l’activation du dispositif  ORSEC, l’autorité préfectorale assure la direction de la communication
relative à l’événement. Elle détermine la périodicité et les modalités de la communication à destination
des médias. L’autorité préfectorale peut également désigner un membre du corps préfectoral, ou un
représentant d'un service de l’Etat, pour la suppléer.

Son rôle consiste en outre à valider toutes les communications émises par la préfecture, et à prendre
la parole lors des points presse, conférences de presse et toutes autres communications (interviews)
aux médias.

La communication de crise relève exclusivement de la responsabilité de la préfecture. La directrice de
cabinet, ou le membre du corps préfectoral responsable du COD, est le plus souvent le porte-parole
de  l’autorité  préfectorale. Elle est  assistée de  la  cheffe du  bureau de  la  communication
interministérielle (BCI) de la préfecture, de son adjoint(e) et d’un agent du service.
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Les services mobilisés dans le cadre du dispositif ORSEC ne sont pas habilités à communiquer et à
répondre aux sollicitations de la presse, sauf autorisation expresse du directeur des opérations (DO).
Toutes les sollicitations de la presse auprès des acteurs du dispositif  ORSEC doivent être dirigées
vers le BCI.

Ce dernier  est  présent  au  COD. La cheffe du service accompagne l’autorité  préfectorale,  soit  au
COD, soit, lorsque l’évènement le justifie, sur le terrain afin de répondre à la pression médiatique ou
accueillir les autorités ministérielles.  Dans cette dernière hypothèse, le  BCI  est représenté au COD
par l’adjoint de la cheffe de service et, le cas échéant, par un agent du BCI.

3 – La coordination inter-services

Le caractère interministériel de la problématique et la multiplicité des acteurs imposent l’élaboration
d’une stratégie de communication commune et unique à tous les services et à tous les partenaires
impliqués. 

En fonction du type d'événement et de la gravité de la situation, il pourra être fait appel, notamment
aux chargés de communication des différents services de l’État, pour un appui logistique :

➢ le SDIS ;

➢ les forces de l'ordre (DDSP, gendarmerie) ;

➢ les services de la justice ;

➢ les experts techniques, désignés par l’autorité préfectorale, en fonction de la crise (DREAL,
DDTM, ASN…).

En  fonction  du  type  d’événement  et  de  la  gravité  de  la  situation,  le  représentant  de  la  DDTM
(Directeur, Référent Départemental Inondation (RDI) ou cadre d’astreinte) donnera ainsi les éléments
de langage à l’autorité préfectorale ou au représentant du BCI de la préfecture.

Une coordination  de la communication,  au sein de laquelle  chaque service  communique sur  son
domaine de compétence, est donc primordiale. Le BCI en assure le pilotage, en charge de contacter
les autres services pour définir les grandes lignes de la communication de crise. 

Le  Service Interministériel  Départemental  des  Systèmes  d’Information  et  de  Communication
(SIDSIC) quant à lui : 

➢ assure la maintenance de premier niveau des équipements (radios, téléphones, transmission
de données micro-informatiques et réseaux locaux) ;

➢ s’assure de la fiabilité des moyens informatiques et de télécommunication du COD, de la CIP
et des divers postes de commandement.

Le SIDSIC assure en outre une astreinte hebdomadaire et, en cas de crise, ses techniciens peuvent
être  mobilisés  selon  les  besoins. En parallèle,  FORUM assure  une  permanence  24h/24,  7j/7  en
dehors des heures ouvrables, constituant ainsi le point d’entrée privilégié des acteurs ORSEC.
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TITRE II : LA COMMUNICATION AUX
MÉDIAS ET AU PUBLIC
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1 – Les outils de la communication

Le  Bureau  de  la  Communication  Interministérielle  (BCI)  de  la  préfecture  collecte  les  éléments
d’information puis les diffuse auprès des partenaires, des médias et du grand public par le biais de
communiqués de presse, par le site internet de la préfecture ou par les réseaux sociaux. Il organise,
en tant que de besoin, des points presse.

La communication de crise doit permettre :

➢ d’informer  les  médias  et  la  population  sur  la  réalité  de  la  crise  (sa  nature,  son intensité,
l’étendue des dégâts, le nombre de victimes, les mesures prises…) ;
➢ de donner des consignes de sécurité ;
➢ d’appeler à adopter des comportements précis ;
➢ d’avertir de la fin de la crise.

1-1) Le communiqué de presse

Le communiqué de presse se définit comme support de la communication officielle. Destiné à fournir
une information brève, il permet d’informer ou de réagir rapidement à une actualité ou un événement.

En annonçant l’événement majeur ou la situation de crise, le premier communiqué de presse amorce
le dialogue avec les médias.

Les  communiqués  de  presse  suivants,  ou  « points  de  situation »,  marquent  ainsi  les  différentes
étapes de la gestion de crise.

Un communiqué de presse a atteint son objectif lorsque tout ou partie de son texte est repris par les
médias. Il doit  être rédigé dans un style concis,  clair  et factuel et faire l’objet d’une validation par
l'autorité préfectorale avant envoi et diffusion plus large (journalistes, intervenants, spécialistes…).

Enfin, tous les communiqués de presse diffusés sont archivés dans l’espace presse du site internet
par le BCI. La plupart fait l’objet d’une publication sur les réseaux sociaux de la préfecture.

L  es bonnes pratiques de rédaction   :
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1-  2  )   L  e   point   presse  

Le  point  presse  est  le moment  central  dans  la  communication  d’urgence  où  la parole  officielle
s’exprime. L’autorité préfectorale, son porte-parole ou un expert peuvent y être mis en avant. Le point
presse  permet  en  outre  de  fournir  des  informations  et  explications  sur  les  circonstances  et  les
conséquences de l’événement.

Au fur et à mesure de la montée en puissance de la pression médiatique,  un planning de points
presse est envisagé avec l’autorité préfectorale, afin que soit jalonnée la résolution de crise.

L  es bonnes pratiques   d'organisation des points presse   :
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1-3)   L  a conférence de presse  

La  conférence  de  presse  diffère  du  point  presse  par  son  objectif  et  son  format.  En  effet,  une
conférence de presse dure environ une heure, alors qu’un point presse ne dépasse pas une demi-
heure.

La conférence de presse a pour ambition de faire le tour du sujet, mettant en scène potentiellement
plusieurs porte-paroles, approfondissant la présentation.  Elle est  généralement suivie d’une séance
de questions-réponses avec les journalistes.  C’est  un exercice plus délicat,  s’imposant  lorsque la
parole publique veut donner un message fort à l’opinion ou lorsque la crise s’amplifie.

Lors d’une conférence de presse, les journalistes peuvent poser des questions de fond sur la crise,
les moyens mis en place pour la résoudre, ses conséquences en termes sanitaires, économiques,
environnementaux. C’est aussi pour les journalistes l’occasion de poser des questions sur la stratégie
mise en place pour gérer la crise, et d’en explorer les forces et les lacunes. En ce sens, la conférence
de presse est l’outil idéal pour la communication de « sortie de crise ».

L  es bonnes pratiques   d'organisation     de la conférence de presse   :
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2 – L’information numérique

Le média internet,  particulièrement sous l’impulsion des réseaux sociaux, est envisagé comme un
moyen  de  diffusion  massif  de  messages  en  cas  d’événement  grave. Il  convient  toutefois  pour
l’autorité émettrice d’éviter l’écueil de voir le message délivré noyé sous un flux d’informations, ce qui
pose  également  le  problème  de  la  crédibilité  de  l’autorité  face  à  de  nombreux  émetteurs,
éventuellement mal intentionnés, car internet reste un vecteur favorable à la circulation de rumeurs et
des fake news. Ceci étant, internet peut se révéler toutefois très utile pour de catastrophes d’ampleur
nationale.

2-1  )   L  e   site internet  

Le site internet départemental de l’État (IDE) permet la publication d’encadrés « alerte » sur la page
d'accueil  du  site,  informant  la  population  d’un  risque  imminent  ou  en  cours  et  sur  les  bons
comportements à adopter en cas de crise. Il est accessible à l'adresse : http://www.gironde.gouv.fr

La page d’accueil  du site internet  se transforme ainsi en page de gestion de crise permettant  de
donner  en  temps  réel  des  informations  relatives  à l’événement  (numéros  d’appel,  conseils  de
comportement,  arrêtés,  carte  de vigilance ...).  La mise à jour  du site  par  le webmaster  doit  être
constante.

Pour certains événements, le site web permet d’identifier clairement l’autorité émettrice et de délivrer
un message détaillé et institutionnel, facilement actualisable et qui repose sur une consultation active
par les populations, évitant de saturer les lignes de secours. Il importe donc de veiller à :

➢ l’actualisation en continu des informations ;
➢ spécifier l’heure à laquelle une nouvelle information est mise en ligne ;
➢ ce que le serveur puisse être en capacité de supporter un pic de fréquentation.

Concernant ce dernier point, il peut ainsi être prévu une « plateforme de débordement », basculant
vers un site de secours ne comportant que l’information urgente, pour éviter d’endommager les autres
pages du site internet.

Les communiqués de presse sont, quant à eux, publiés sur le site internet depuis la une ou dans
l'onglet « actualités ».
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2  -  2  )   L  e   compte   T  witter de la préfecture  

Les réseaux sociaux jouent aujourd’hui un rôle important dans la vie quotidienne des citoyens et des
gouvernements. Leur utilisation dans les situations d’urgence peut être divisée en deux catégories :
un  usage  « passif »  pour  diffuser  des  informations  et  recevoir  le  retour  d’utilisateurs ;  un  usage
« systématique » pour piloter la communication d’urgence, les alertes et les requêtes des victimes,
pour suivre l’avancée des activités et afin d’évaluer les dommages.

Twitter est l’archétype de l’instantanéité. Les autorités en charge de la gestion des urgences peuvent
bénéficier  de cette réactivité :  d’une part  pour disposer  rapidement  des données factuelles sur la
situation et d’autre part pour diffuser des conseils ou des ordres à un grand nombre de personnes.
Cependant, la création d’un compte sur twitter, engage à être réactif quand une situation d’urgence se
présente,  pour  fournir  des  données  factuelles,  des  commentaires  sur  ce  qui  se  passe,  sur  les
ressources engagées mais aussi pour combattre les rumeurs et les fausses informations. 

La préfecture de la Gironde possède un compte twitter : @  P  ref  A  quitaine33  .

Cet outil permet une information rapide de la population et des médias ainsi qu'une interaction avec
ces derniers.  Avec une limite de 280 caractères, le message a vocation à informer et rassurer la
population, ainsi qu’à expliquer les moyens mis œuvre par les services de l’État. Il permet aussi de
diffuser des conseils de comportement aux populations selon les situations.

En cas de crise, le compte Twitter de la préfecture doit être surveillé et alimenté par le BCI.

Par ailleurs,  un travail  de veille des réseaux sociaux doit  être effectué,  notamment grâce à l'outil
tweetdeck, permettant de :

• mieux prendre en compte les attentes des populations dans la stratégie de communication ;

• détecter et répondre aux éventuelles rumeurs ;

• répondre aux messages envoyés par les utilisateurs.  

L'accès à ce compte peut avoir lieu à l'adresse http://twitter.com/prefaquitaine33 pour les utilisateurs
ne disposant pas d'un compte twitter.
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2-3)   L  e compte   F  acebook de la préfecture  

La préfecture de la Gironde a ouvert un compte facebook en janvier 2017, permettant de toucher un
public plus jeune. Par rapport à twitter, les messages peuvent y être plus longs,  car  non limités en
terme de caractères.

En cas de crise, il convient de surveiller et alimenter le compte Facebook de la préfecture.

À côté de l’utilisation directe des messages envoyés ou reçus sur des réseaux sociaux pour informer
ou être informé,  il  est  important  de pouvoir  analyser  les flux d’informations qui circulent  dans les
réseaux sociaux pour identifier certaines informations importantes :

• avant l’événement ou la crise, pour aider à capter des signaux faibles ou des précurseurs et
anticiper des évolutions ou des événements ;

• pendant  l’événement,  pour  visualiser  le  développement  de  la  situation,  identifier  les
événements  importants  et  les individus qui  ont  de l’influence,  identifier  les groupes qui se
forment ;

• après  l’événement,  pour  comprendre  ce  qui  s’est  passé  et  identifier  les  moments  et  les
personnes clés, afin de faire évoluer les organisations et valoriser les bonnes pratiques.
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3 – Le rôle des médias conventionnés

Dans le cadre d’une communication de crise, la préfecture de la  Gironde dispose d’un partenariat
avec :

➢ France Bleu Gironde ;

➢ France 3 Aquitaine

afin que des messages d’alerte à la population et des consignes de sécurité soient diffusés de façon
régulière.

Les signataires de ces conventions de partenariat médias / Etat s’engagent à coopérer afin d’assurer
l’information de la population :

➢ avant la crise   : il s’agit principalement d’informer la population sur les risques et les mesures
de prévention et de protection à appliquer ;

➢ pendant la crise   : la diffusion d’informations a pour objet d’établir un lien entre les autorités de
l’État et la population, ainsi que de relayer les conseils de conduite à tenir ;

➢ après la crise   : il s’agit d’informer la population de la fin de la crise afin de faciliter un retour à
la normale.

Lors de l’activation de la convention, ces médias reçoivent et diffusent, à la demande du directeur des
opérations (DO), toute information sur la situation d’urgence.

1-1)   F  réquences de réception de   F  rance   B  leu   G  ironde  

ZONE FRÉQUENCE

BORDEAUX-BOULIAC 100.1

ARCACHON 101.8

BAZAS 101.6

BELIN-BELIET 101.5

LACANAU 101.4

LA REOLE 90.4

LESPARRE MEDOC 101.6

STE FOY LA GRANDE 100.4
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1-2)   C  haînes   F  rance 3   A  quitaine  

RÉCEPTION OPÉRATEUR CHAÎNE

NUMÉRIQUE TNT 3

SATELLITE
FRANSAT 303

CANALSAT 352

ADSL

ORANGE 302

FREE 303

SFR 302

BOUYGUES 4
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4 – La cellule d’information du public (CIP)

En cas de crise, la cellule d'information du public constitue un espace privilégié pour toute personne
concernée  par  la  survenue  d’un  événement  majeur,  désireuse  d’obtenir  de  l’information  sur  ses
conséquences,  surtout  si  celles-ci  sont  susceptibles  de  la  contraindre  à  modifier  ses  habitudes
(impraticabilité des réseaux de transport par exemple) ou une réponse à ses inquiétudes (protection
des enfants lors d’un sinistre près d’un établissement scolaire, évacuation de riverains en dehors d’un
périmètre de sécurité, …).

La CIP permet aussi de prendre le pouls de la population en identifiant les principales préoccupations
exprimées, afin de permettre à l’autorité préfectorale d’ajuster ses actions de communication.

Afin  d’éviter la saturation effective du standard de la préfecture et des services d’urgence, le choix
d’activation de la CIP doit être anticipé le plus tôt possible, dans certains cas presque simultanément
à la décision de mise en place du COD.

Le numéro de la  CIP 33 est en permanence actif  et  dégroupé sur six lignes reliées à six postes
téléphoniques en salle AVS, au 5ème étage de la préfecture de la Gironde.

Le numéro de la CIP 33 est :

0800 – 713 – 633

L’adresse mail de la CIP est la suivante : pref-cip@gironde.gouv.fr

2-1)   M  ise en œuvre de la   CIP  

La décision d’activer la CIP est prise par l’autorité préfectorale. 

Sa mise en œuvre est  fondée sur la nécessité de maîtriser  la communication sur un événement
majeur en cours ou une situation pouvant très vite dégénérer en crise.

Toutefois, son activation n’est pas nécessairement subordonnée à la survenance d’un sinistre. Elle
peut d’ailleurs être sollicitée en dehors de l’activation du COD, l’objectif premier étant de rassurer la
population et lui indiquer les conduites à tenir.

2-2)   O  rganisation de la   CIP  

La  CIP est  composée de volontaires formés à la communication de crise,  dirigés par un chef  de
cellule, qui est un personnel du  SIDPC. Pour joindre les opérateurs de la  CIP, la liste (à jour) des
membres et leurs coordonnées est disponible dans la base numérique du SIDPC :

Y:\DISEC\SIDPC\Pole_OPS\GESTION DE CRISES\-OUTILS-GESTION DE CRISE/CIP  

Le chef de cellule est en charge du fonctionnement du dispositif. Il a pour missions de :

➢ superviser la mise en place de la cellule (fournitures de bureau);

➢ accueillir et briefer les membres de la cellule, partage les éléments de langage ;

➢ organiser la logistique (boissons, repas, ..) et la relève des personnels ;

➢ assurer l'interface entre la CIP et le COD.
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Les opérateurs de la cellule doivent être relevés assez rapidement, avec un maximum de 2 heures
consécutives par opérateur.  Des formations à l'organisation de crise et à l'accueil téléphonique de
crise sont organisées périodiquement, et complétées par des exercices.

En fonction de la nature de la crise et de son intensité, un médecin psychologue de la  CUMP peut
être mis à disposition, afin d'apporter un soutien aux opérateurs de la cellule. De même en fonction de
l'événement, des spécialistes (médecins, scientifiques...) peuvent également être mis à disposition de
la CIP afin d’apporter des réponses techniques aux appelants en fonction des besoins.

Parmi les membres de la CIP, on trouve enfin un technicien du SIDSIC. Ce dernier :

➢ met en œuvre les moyens techniques (téléphonie et informatique) ;

➢ veille au bon fonctionnement technique du dispositif ;

➢ fournit au chef de la CIP les éléments chiffrés sur les appels.

2-3  )   M  issions de la   CIP  

La CIP a pour missions :

➢ d’assurer une réponse adaptée et personnalisée aux demandes des appelants, en s'appuyant
sur les informations fournies par le COD, et retransmises aux opérateurs par l'intermédiaire du
chef de cellule ;

➢ de diffuser des consignes claires et précises de comportement et de sécurité aux appelants ;

➢ de recueillir des informations auprès des appelants, par l'intermédiaire d'une « main-courante
CIP », transmise périodiquement au COD ;

➢ de  réorienter  les  appels  vers  des  interlocuteurs  spécifiques  et  les  personnes  vers  des
structures adaptées (CUMP, hôpitaux…) si besoin est.

2-4  )   C  lôture de la   CIP  

Une fois la CIP clôturée, un retour d’expérience (RETEX) à chaud est réalisé avec les opérateurs. Ce
bilan fait ensuite l’objet d’un rapport transmis au SIDPC et faisant apparaître :

➢ le nombre d’appels traités ;

➢ les difficultés rencontrées dans la mise en œuvre de la cellule ;

➢ le ressenti des volontaires ;

➢ les pistes d’amélioration envisagées.
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TITRE III : LA COMMUNICATION AUX
ÉLUS ET AUX SERVICES
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1 – La communication aux élus

1-  1  )     L  es alertes  

Les élus sont informés du déclenchement des alertes météorologiques, des alertes « crues » et des
alertes « pollution » par l'intermédiaire de FORUM. Ce dernier envoie un masque d'alerte par fax et
courriel, ainsi qu’un sms d'alerte et un message vocal sur les téléphones portables d'astreinte des
élus (via l’automate d’appels : serveur EveryOne). 

Ces alertes invitent les maires à consulter les sites internet dédiés (notamment météo-france) et leurs
donne des consignes de comportement à diffuser auprès de leurs administrés. 

En  cas  de  déclenchement  d'un  dispositif  ORSEC,  les  maires  concernés  par  l'événement  sont
informés au même titre que les services par téléphone, fax et/ou courriel.

1-2)   D  ispositif   FR-ALERT  

FR-ALERT est un système d’alerte des populations qui permet d’envoyer des notifications sur les
téléphones portables des personnes présentes dans une zone confrontée à un danger. Ce dispositif,
vient compléter les dispositifs d’alerte des populations existants en permettant d’alerter, au travers de
la téléphonie mobile, sur la nature et la localisation d’un danger ou d’une menace et d’indiquer les
actions et comportements à adopter pour se prémunir de ces dangers ou réduire autant que possible
l’exposition aux effets de ces menaces.

Outre la notification de l’alerte, des informations complémentaires relatives à l’évolution de la situation
seront diffusées par le même canal dans la même zone géographique : précisions sur la nature du
danger, la zone géographique concernée, sur les comportements à adopter. A la réception de l’alerte,
il convient donc pour les populations de bien prendre connaissance de l’ensemble des informations et
de mettre en œuvre les actions de comportements indiqués afin de se protéger et réduire les risques
d’exposition au danger. La fin de l’alerte fera également l’objet de l’envoi d’une notification.

FR-ALERT combine deux technologies différentes : la diffusion cellulaire (Cell Broadcast) et les SMS
géolocalisés  (LB-SMS ou  location-based  SMS).  Ces  technologies  permettent  d’envoyer  des
messages vers tous les téléphones mobiles présents dans le territoire concerné par l’alerte, dès lors
qu’ils sont connectés au réseau.

1-  3  )     L  ’information pendant la crise  

Au cours de la crise, les élus concernés sont régulièrement informés de son évolution, soit en étant
physiquement  intégrés  au  COD ou au  PCO, soit  en activant  leur  plan communal  de sauvegarde
(PCS). Un contact téléphonique est alors mis en place entre les différents postes de commandement.

D'autre part, un répondeur téléphonique (serveur  SVI) est mis en place, sur lequel sont enregistrés
des  messages  relatifs  aux  événements  en  cours.  Ce  numéro  est  réservé  aux  élus  et  leur  est
communiqué par l'intermédiaire de FORUM. 
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2 – LA COMMUNICATION AUX SERVICES

2-1  )   L  es alertes  

Les services concernés sont informés, au même titre que les élus, en cas d'alerte météorologique,
d'alerte « crues « ou d'alerte « pollution », par l'intermédiaire de FORUM. 

En cas de déclenchement  d'un dispositif  ORSEC, des fiches pré-établies  permettent  d'alerter  les
services concernés et de les convoquer en  COD ou en  PCO.  Ce dispositif  est  complété par des
appels téléphoniques. 

2  -  2  )   L  ’information pendant la crise  

Tout au long de la crise, l’information est assurée par l'intermédiaire des représentants des services
présents en COD ou en PCO.

D’une part, les services se connectent et renseignent le portail  ORSEC et SYNERGI, sur lequel les
informations sont remontées en mises à jour en temps réel. 

D’autre part, le COD et/ou le PCO formalisent des points de situation inter-services, qui sont transmis
à l'ensemble des services participants. 

Le recours à  l’application «  AGGELOS » permet de renseigner et suivre en temps réel une main
courante partagée, de rédiger un point de situation départemental inter-services, de créer un plan
d’action en attribuant des missions et suivre l’avancement de leur réalisation. 

La plateforme "AGGELOS Gironde" est disponible sur le serveur de la préfecture de zone sud-ouest
et s’effectue via la page web : https://aggelos33.sgami-so.minint.fr 
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TITRE IV : LA COMMUNICATION AU
CŒUR DE LA GESTION DE CRISE

CYBER
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1 – Les particularités de la communication dans le domaine cyber

Qu’est-ce qu’une crise cyber ?

Il n’y a pas à proprement parler de « crise cyber » mais des crises ayant pour origine une attaque
cyber.  On  parlera  ici  de  «  crise  cyber  »  lorsqu’une  ou  plusieurs  action(s)  malveillante(s)  sur  le
système d’information (SI) génère(nt) une déstabilisation majeure de l’entité, provoquant des impacts
multiformes et importants, jusqu’à engendrer parfois des dégâts irréversibles.

Une crise cyber est un évènement rare avec un impact fort. Il convient pour chaque organisation de
réaliser  une analyse de risques et  de déterminer  les événements  susceptibles  de constituer  une
menace importante pour l’organisation et générer une crise.

Les  crises  cyber  comportent  ainsi  leurs  spécificités  :  technicité  du  sujet,  impacts  fulgurants,
évolutivité, sortie de crise longue.

Faire face à une crise d’origine cyber nécessite ainsi de coordonner des équipes variées, dont les
périmètres d’action et les décisions sont à la fois d’ordre technique (équipes en charge de la sécurité
des SI,  services informatiques, etc.) et  stratégique (continuité d’activité,  communication,  etc.) pour
endiguer les effets de la crise d’une part, et rétablir le bon fonctionnement des systèmes d’autre part.

Au  niveau  décisionnel,  cela  implique  d’intégrer  dans  le  dispositif  de  gestion  de crise  habituel  le
Conseiller à la sécurité du numérique (CSN), le Service Interministériel Départemental des Systèmes
d’Information  et  de  Communication (SIDSIC)  et  le  responsable  de  la  sécurité  des  systèmes
d’information (RSSI) afin d’apporter aux décideurs une vision éclairée du déroulement de l’attaque,
nécessaire à l’adaptation et à l’orientation des mesures de remédiation.

Face à la recrudescence des cyberattaques,  les autorités publiques doivent s’adapter et prendre en
charge des mesures spécifique de gestion de crise. La communication qu’elle soit interne ou externe
est ici essentielle.
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2 – Communiquer dans la crise

Les crises cyber n’échappent pas à la médiatisation et peuvent ainsi avoir un impact sur l’image et la
réputation des institutions attaquées. Les communicants d’une cellule de crise doivent s’attendre à
gérer ce type d’événement. 

L’enjeu sera de rassurer et de maîtriser la communication de son entité dans un climat anxiogène
(nouveauté  de  ce  type  d’attaque)  et  parfois  sans  moyen  de  communication  (si  les  moyens
bureautiques sont touchés par exemple). 

Qu’il s’agisse des salariés de l’organisation, de journalistes, d’élus ou de parties prenantes externes,
les questions les plus fréquemment posées porteront notamment sur :

➢ la nature de l’attaque ;

➢ ses conséquences sur l’activité des services de l’État ;

➢ les mesures mises en œuvre pour assurer un retour à la normale.

Il  convient  de garder  en tête que la temporalité  d’une crise d’origine cyber est  toujours difficile  à
expliquer : si les impacts sont parfois immédiatement visibles, les analyses techniques prennent du
temps, tout comme les mesures profondes de remédiation. 

En  cas  d’attaque  informatique,  des  sollicitations  pourront  émergées  de  la  part  des  contacts
médiatiques classiques (presse sectorielle, généraliste nationale et/ou régionale), mais également de
la part de la presse spécialisée en informatique, et plus particulièrement en sécurité informatique. 

La  communauté  est  composée  de  personnes  exigeantes,  actives  et  curieuses,  qui  aiment
comprendre les modes opératoires des attaquants. Elles utilisent beaucoup les réseaux sociaux pour
échanger sur des éléments techniques, débattre, commenter des communications officielles.
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3 – Anticiper la stratégie de communication de crise cyber

Afin d’anticiper les cyberattaques, il convient d’instaurer un dialogue entre le RSSI et le  BCI. Une
sensibilisation interne des équipes est en effet un élément clé de la communication dédiée au cyber
risque.

3-1) L  e rôle du BCI  

Il convient également en amont de se doter d’une « boîte à outils communication de crise cyber » 
comprenant :

➔ un glossaire, avec une définition claire et pédagogique des attaques les plus courantes 
(indisponibilité, exfiltration et publication de données possibles, perte d’accès à des services, 
etc.) ;

➔ un kit de ressources pédagogique sur les différents types d’attaque (ressources 
complémentaires sur le site de l’ANSSI ou sur cybermalveillance.gouv.fr) ;

➔ un fichier presse enrichi, avec des publications à suivre (presse spécialisée, influençeurs) et 
des contacts de journalistes spécialisés, y compris issus de la presse généraliste;

➔ une liste des questions à anticiper.

Attention :

En cas d’attaque informatique paralysant le réseau et les outils bureautiques, il convient de prévoir un
exemplaire papier du présent plan disponible en COD. D’autre part, il est important de sauvegarder 
la boîte à outils cyber sur une clé USB, afin de pouvoir y accéder en cas d’indisponibilité du réseau.

Prévoir également un pool de PC déconnectés du réseau et conserver un exemplaire de secours des 
documents de stratégie de communication de crise.
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3-2) Le rôle du CSN et du RSSI

Pendant  la crise,  le rôle du CSN et  le RSSI sera,  entre autres,  de permettre de comprendre les
ressorts principaux de l’attaque.

➔ ils vont travailler avec les autres acteurs en cellule de crise pour apporter leur expertise 
technique.

Le CSN est systématiquement associé dès le déclenchement. Il reste informé tout au long de la crise.
Il a en charge de mobiliser et de désigner,  pour la durée de  l’évenement, les contacts métiers en
mesure d’évaluer les impacts. Ces contacts sont ajoutés à l’annuaire de crise.

Le RSSI est également systématiquement informé et associé dès le déclenchement. S’il est concerné
par l’événement et/ou sa résolution, il reste informé tout au long de la crise car il demeure associé à
la fonction « connaissance de la situation ».

Le rôle de l’expert SSI en COD sera ainsi de vulgariser les éléments techniques pour assurer la
bonne  compréhension  des  communicants.  La  vulgarisation  des  problématiques  cyber  est
nécessaire  afin  de  ne  pas  engendrer  de  la  confusion  au  sein  de  la  cellule  de  crise
décisionnelle. Il convient ainsi de provoquer des points de situation ad hoc entre le directeur
de crise et, en complémentarité, avec le CSN et le RSSI afin de renforcer le dialogue vertical.
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TITRE V : FICHES MISSIONS
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FICHE A PRÉFECTURE – BUREAU DE LA COMMUNICATION
INTERMINISTÉRIELLE (BCI)

MISSIONS
• Organise la communication de l’autorité préfectorale ;

• Maintient une liaison régulière avec ses correspondants.

ACTIONS

Rôle en COD et PCO

• Élabore des points de situation à l’attention des médias. Le rythme de
ces  points  de  situation  et  leurs  modalités  (points-presse,
communiqués) sont à définir en fonction de la pression médiatique et
de la cinétique de l’événement ;

• Tient  la  main  courante  des  contacts  presse  et  conserve
chronologiquement tous les communiqués ;

• Assure la veille médiatique (AFP, France Info, France Bleu Gironde,
TF1, France 2, France 3, BFM TV).

Rôle sur le terrain (Centre de presse de proximité)

• Accueille la presse et participe à l’objectif  général d’ordre public,  en
assurant  l’accréditation  des  journalistes  et  en  participant  à  leurs
déplacements dans les zones autorisées ;

• Organise les prises d’image et de sons en liaisons avec les acteurs de 
terrain ;

• Assure la remontée de questions et d’informations vers la cellule 
communication PCO.

Phase « Retour à la Normale »

• Participe au retour d'expérience.
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FICHE B
PRÉFECTURE – SERVICE INTERMINISTÉRIEL

DÉPARTEMENTAL DES SYSTÈMES D’INFORMATION ET
DE COMMUNICATION (SIDSIC)

MISSIONS

• Les équipes opérationnelles sont responsables de l’administration, de
l’exploitation  et  de  la  sûreté  de  fonctionnement  des  systèmes
d’information. Elles assurent le maintien en condition opérationnelle, le
maintien en condition de sécurité et interviennent  dans la résolution
des incidents de sécurité numérique

• Elles mettent  en œuvre les dispositifs  techniques et  les procédures
opérationnelles contribuant à la continuité du système d’information, et
en  assure la supervision au quotidien

ACTIONS

Rôle en Phase « Pré-opérationnelle »

• Veille à l’équipement radio et téléphonique du COD ;

• Coordonne l’ensemble des liaisons transmissions

Rôle en COD et PCO

• Veille  au  bon  fonctionnement  des  liaisons  de  communication
COD/PCO ;

• Active la ligne CIP à la préfecture

Rôle sur le terrain

• Le cas échéant, active le PC Mobile (Via DSIC au SGAMI-SO) qui se
rendra auprès du PC Avancé 

Phase « Retour à la Normale »

• Participe au retour d'expérience

NB :  En  parallèle,  FORUM assure  une  permanence  24h/24,  7j/7  en  dehors  des  heures
ouvrables, constituant ainsi le point d’entrée privilégié des acteurs ORSEC. 
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FICHE C PRÉFECTURE – CSN

MISSIONS

• Le Conseiller de Sécurité Numérique (CSN) auprès de chaque autorité
qualifiée est le point de contact en cas de déclenchement du mode « 
renforcé » ou du mode « crise ».

• En préparation à une crise cyber, il doit maintenir à jour une 
cartographie des activités essentielles par métier et leur dépendance 
par rapport aux systèmes d’information.

• Il s’assure entre autre :

✗ que les instructions décidées par la direction du dispositif 
opérationnel sont mises en œuvre sur son périmètre ;

✗ de l’existence d’un dispositif de gestion de crise adapté à une 
cyberattaque (plan de continuité, plan de reprise d’activité) ;

✗ de la bonne mise en œuvre des dispositions prévues dans le plan 
de continuité d’activité des systèmes d’information ;

✗ de maintenir et de renforcer la culture de la cybersécurité des 
personnels ;

✗ que l’inventaire et la cartographie des systèmes d’information sont 
réalisés et actualisés.

ACTIONS Rôle en Phase « Pré-opérationnelle »

Il s’assure :

✗ que les instructions décidées par la direction du dispositif 
opérationnel sont mises en œuvre sur son périmètre.

✗ de la mise en œuvre du plan de continuité d’activité

Rôle en COD et PCO

• vulgarise  les  éléments  techniques  pour  assurer  la  bonne
compréhension des communicants ;

• le CSN est  systématiquement  associé  dès le  déclenchement  de la
crise et reste informé tout au long de l’événement. Dès le début de la
crise,  il  a en charge de mobiliser  et  de désigner,  pour la durée de
l’événement,  les contacts  métiers en mesure d’évaluer  les impacts.
ces contacts sont ajoutés à l’annuaire de crise ;

• il est associé à la fonction « connaissance de la situation ». son rôle
est notamment l’évaluation des impacts de l’incident sous-jacent à la
crise et des mesures de remédiation proposées ;
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• concernant le management de l’information : 

-au déclenchement du mode « dispositif renforcé » et du mode « crise
ministérielle cyber », le CSN est chargé de constituer un annuaire de
crise et de le diffuser aux parties prenantes ;

-recueille, classe et archive les informations utiles à la gestion de la
crise ;

-s’assure que l’information essentielle est partagée ;

-tient à jour une main courante.

Phase « Retour à la Normale »

• Participe au retour d'expérience

• S’assure de l’exécution du plan de reprise d’activité et du retour à 
l’état nominal
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FICHE D PRÉFECTURE – RSSI 

MISSIONS

• Le RSSI de chaque entité opérationnelle est le point de contact initial
en cas de déclenchement du mode « renforcé » ou du mode « crise ».

• Il se porte garant de la mise en œuvre opérationnelle et technique de
la sécurité numérique :

✗ il  s’assure  que  les  instructions  décidées  par  la  direction  du
dispositif opérationnel sont mises en œuvre sur son périmètre ;

✗ veille à la mise en œuvre du plan de continuité informatique et du
plan de reprise informatique ;

✗ veille  à la  réalisation  et  à l’actualisation  de l’inventaire  et  de la
cartographie des systèmes d’information.

ACTIONS

Rôle en Phase « Pré-opérationnelle »

• assure  la  maintenance  de  premier  niveau  des  équipements  (radio,
téléphone,  transmission de données micro-informatiques et  réseaux
locaux) ;

• s’assure  de  la  fiabilité  des  moyens  informatiques  et  de
télécommunication  du  COD,  de  la CIP  et  des  divers  postes  de
commandement

Rôle en COD et PCO

• vulgarise  les  éléments  techniques  pour  assurer  la  bonne
compréhension des communicants ;

• est  systématiquement  informé  et  associé  dès  le  déclenchement  et
reste  informé  tout  au  long  de  la  crise,  même  s’il  n’est  pas  partie
prenante ;

• cependant,  il  reste  associé  à  la  fonction  «connaissance  de  la
situation», s’il est concerné par l’événement et/ou sa résolution ;

• contrôle l’exécution du plan de continuité informatique.

Phase « Retour à la Normale »

• Participe au retour d'expérience ;

• Contrôle l’exécution du plan de reprise informatique
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FICHE E DDSP – SERVICE COMMUNICATION

MISSIONS
• Être au plus près de l’évènement, en lien permanent avec la 

préfecture et les autorités de la Police Nationale

ACTIONS

Rôle en COD et PCO

• Un  chargé  de  communication  de  la  Police  Nationale  est  en
permanence en lien avec le COD afin d’informer le SICOP (Service
d’Information et de Communication de la Police Nationale), rattaché à
la DGPN.

Rôle sur le terrain

• Relayer via les réseaux sociaux de la Police Nationale les posts et
tweets de la préfecture ;

• Canaliser les médias sur place dans l’attente des instructions de la
préfecture ;

• Dans la mesure du possible, capter un maximum de photo/vidéo pour
disposer de contenus, afin d’alimenter les médias si nécessaire et leur
utilisation lors du RETEX

Phase « Retour à la Normale »

• Participe au retour d'expérience
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FICHE F GENDARMERIE – CELLULE COMMUNICATION

MISSIONS

• Appuie et soutient l’action du BCI sur la communication de l’autorité 
préfectorale ;

• Maintient une liaison régulière avec les différents intervenants 
gendarmerie engagés dans la crise ;

• Maintient une liaison permanente avec les services partenaires des FSI.

ACTIONS

Rôle en COD et PCO

• Recueille les informations relatives aux moyens, missions et  à  l’action
des forces de gendarmerie engagées sur le terrain ;

• Renseigne le BCI en vue de l’élaboration des points de situation ;

• Assure une liaison régulière avec le commandement gendarmerie sur le
terrain.

Rôle sur le terrain (Centre de presse de proximité)

• Relaie l’information diffusée par la préfecture, notamment via la page
Facebook du groupement de la Gironde ;

• Fait remonter les sollicitations de la presse vers le PCO et le COD ;

• Répond aux demandes du BCI pour la réalisation de prises de vue ou
de sons sur l’action de la gendarmerie.

Phase « Retour à la Normale »

• Participe au retour d'expérience.
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FICHE G SDIS – SERVICE DE COMMUNICATION

MISSIONS

• S'inscrit dans la stratégie de communication fixée par l'autorité 
préfectorale ;

• Prépare les éléments de communication

ACTIONS

Rôle en COD et PCO

• Participe  à  la  préparation  du  point  de  situation  en  proposant  des
éléments  de  langage  à  travers  une  sémantique  juste,  cohérente,
actualisée et accessible ;

• Veille  à  la  cohérence  inter-services  dans  la  transmission  des
messages, en particulier sur : 

• Les actions de secours engagées ;

• Le bilan des victimes 

Aucun bilan parallèle ne doit être affiché par les autres services. Le
dénombrement «terrain» des victimes est une mission SDIS sous la
responsabilité du COS.

Rôle sur le terrain (Centre de presse de proximité)

Recueille et transmet au BCI les données contextuelles suivantes :

• Historique / circonstances de l’opération ;

• Heure et motif d’appel ;

• Heure d’engagement ;

• Situation à l’arrivée des secours ;

• Moyens déployés ;

• Difficultés rencontrées ;

• Objectifs et actions menées ;

• Bilan provisoire des victimes ;

• Points positifs.

Facilite  et  accompagne  le  BCI  dans  la  prise  d'image  sur  le  chantier  des
opérations de secours.  

Phase « Retour à la Normale »

• Participe au retour d’expérience.

38   Mise à jour le 04 juillet 2022

PREFECTURE DE LA GIRONDE - 33-2022-07-04-00001 - Plan communication de crise ORSEC-V04072022 128



ANNEXES
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Annexe 1 – Les principales rédactions locales
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Annexe 2 – Conventions de partenariat médias

2-1) Convention Préfecture / France Bleu Gironde
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2-2) Convention préfecture / France 3 Aquitaine
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Annexe 3 – Contacts médias conventionnés

FRANCE BLEU GIRONDE (100.1 fm)

• Yves MAUGUE, rédacteur en chef : 07 72 95 45 88

redac.bleubordeaux@radiofrance.com 

FRANCE 3

• Standard : 05 56 01 39 00

redaction-bordeaux@francetv.fr 
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Annexe 4 – Exemples de communiqués de presse
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Annexe 5 – Procédure site internet : « création d’une alerte accueil »
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Annexe 6 – Modalités d’utilsation du compte facebook
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Annexe 7 – Procédure compte Twitter : « gestion de crise »
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Annexe 8 – Exemple de masque de vigilance
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Annexe 9 – Message d’activation du COD

MESSAGE D’ACTIVATION DU COD diffusé par la Préfecture (FORUM)

via l’automate d’appels «Everyone» sur listes prédéfinies 

DIRECTION DES SÉCURITÉS Bordeaux, le 

SERVICE INTERMINISTÉRIEL DE DÉFENSE ET DE PROTECTION CIVILE

Tél : 05-56-90-60-69

Mail: pref-defense-protection-civile@gironde.gouv.fr

Objet : URGENT – ACTIVATION DU COD
Date  :          à Heure : 
Mesdames, Messieurs,

Incident……….

La Préfète de la Gironde prend la direction des opérations et le Centre Opérationnel Départemental (COD)
est activé en Préfecture.

Il est demandé aux services suivants de désigner un représentant pour se rendre dans les meilleurs délais à la Préfecture
(Salle Michel HOURNAU – 5° étage) :

Services
Présence en

COD
Pour

information
Services

Présence

en COD
Pour

information

Corps préfectoral

Sous-Préfets
□ □

Bordeaux
Métropole

□ □

BCI □ □
Conseil

départemental
□ □

DRÉAL □ □ DDTM □ □

ARS □ □ DDPP □ □

SDIS □ □ DDCS □ □

SAMU □ □ CRS AA □ □

GGD □ □ BSR □ □

DDSP □ □ COZ □ □

Exploitant de YARA □ □
Autres  (à
préciser)  

□ □

LA PRÉFÈTE,
SERVICES DESTINATAIRES : DREAL - ARS -   CODIS - CONSEIL DEPARTEMENTAL -  BORDEAUX METROPOLE - DDPP – DDTM -
DIRECCTE - GPMB -  GENDARMERIE - METEO FRANCE – SAMU - SIDSIC - SNCF COGC  - ASF VINCI AUTOROUTES – DIRA –
CRSAA – DDSP - YARA – BCI - DMD - DREAL DE ZONE -  DSDEN - AVIATION CIVILE SUD-OUEST, RTE.

Copie : Mesdames et Messieurs les sous préfets d’arrondissements, UGORA, COZ , COGIC
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